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Abstract
Elementary school students increasingly interact with online games, social media, and messaging applications, but they do not always possess adequate knowledge to protect personal information, identify fraudulent links, respond to cyberbullying, and create secure passwords. This community service program aimed to strengthen digital-safety literacy among fifth-grade students of SDS Wawasan Nusantara, West Jakarta. The activity was conducted face-to-face on 12 May 2026 and involved 20 students from class V-B. The method combined an interactive lecture, visual presentation, contextual examples, question-and-answer activities, a secure-password simulation, and the Stop-Think-Check protocol. Evaluation used oral sampling before and after the activity and direct observation of the password exercise. In the initial sampling, two of three students correctly identified phishing links and protected personal data, while one of three selected an appropriate response to cyberbullying. In the final sampling involving ten different students, all ten correctly answered the phishing and personal-data questions, while nine answered the cyberbullying question correctly. Participants also practised creating passwords using uppercase and lowercase letters and numbers without easily guessed personal identifiers. These findings indicate improved response accuracy in the final sampling, although the non-equivalent respondents and small samples do not support causal or inferential claims. The school contributed facilities, participant coordination, and teacher assistance. Visual posters and digital learning materials were provided for follow-up use. Periodic reinforcement, parent involvement, and equivalent pre-test and post-test instruments are recommended.
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Abstrak
Siswa sekolah dasar semakin sering berinteraksi dengan gim daring, media sosial, dan aplikasi pesan, tetapi belum selalu memiliki pengetahuan yang memadai untuk melindungi informasi pribadi, mengenali tautan penipuan, merespons perundungan siber, dan membuat kata sandi aman. Kegiatan pengabdian kepada masyarakat ini bertujuan memperkuat literasi keamanan digital siswa kelas V SDS Wawasan Nusantara, Jakarta Barat. Kegiatan dilaksanakan secara tatap muka pada 12 Mei 2026 dan diikuti 20 siswa kelas V-B. Metode kegiatan memadukan ceramah interaktif, presentasi visual, contoh kontekstual, tanya jawab, simulasi pembuatan kata sandi, serta protokol Stop-Pikir-Cek. Evaluasi menggunakan uji petik lisan sebelum dan sesudah kegiatan serta observasi praktik kata sandi. Pada uji petik awal, dua dari tiga siswa mampu mengenali tautan penipuan dan data pribadi yang harus dilindungi, sedangkan satu dari tiga siswa memilih respons tepat terhadap perundungan siber. Pada uji petik akhir terhadap sepuluh siswa yang berbeda, seluruh siswa menjawab benar pertanyaan tentang tautan penipuan dan data pribadi, sedangkan sembilan siswa menjawab benar pertanyaan perundungan siber. Peserta juga mempraktikkan kata sandi yang menggabungkan huruf besar, huruf kecil, dan angka tanpa menggunakan identitas pribadi yang mudah ditebak. Hasil tersebut menunjukkan akurasi respons yang lebih tinggi pada uji petik akhir, tetapi perbedaan responden dan ukuran sampel tidak mendukung klaim kausal atau inferensial. Sekolah berkontribusi melalui fasilitas, koordinasi peserta, dan pendampingan guru. Poster visual dan materi digital diberikan untuk tindak lanjut. Penguatan berkala, keterlibatan orang tua, serta instrumen pre-test dan post-test yang setara direkomendasikan.
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PENDAHULUAN
Internet telah menjadi bagian dari kegiatan belajar, hiburan, dan komunikasi anak. Perangkat seluler memungkinkan siswa sekolah dasar mengakses informasi dan sumber belajar dengan cepat, tetapi juga membuka paparan terhadap konten tidak sesuai usia, penipuan, pencurian data, perundungan siber, dan interaksi dengan orang asing. Anak belum selalu mampu mengenali konsekuensi jangka panjang dari tindakan digital sehingga membutuhkan edukasi yang sesuai tahap perkembangannya.
Literasi digital tidak hanya berkaitan dengan keterampilan menjalankan perangkat, tetapi juga kemampuan memahami risiko, menilai informasi, menjaga privasi, dan berperilaku etis. Purnama dkk. (2021) menunjukkan hubungan literasi digital dengan risiko daring yang dialami siswa. Dalam konteks anak, perlindungan privasi menjadi semakin penting karena informasi identitas dapat tersebar tanpa pemahaman memadai mengenai penggunaan dan penyimpanannya (Sofian dkk., 2021).
Mitra kegiatan adalah SDS Wawasan Nusantara di Jalan Kapuk Pulo Indah Nomor 8, Kecamatan Cengkareng, Jakarta Barat. Sekolah memiliki 298 siswa yang terdiri atas 172 siswa laki-laki dan 126 siswa perempuan dalam 13 rombongan belajar, didukung 16 guru dan 13 ruang kelas. Lokasi berjarak sekitar 2,63 km dari Universitas Bina Sarana Informatika Kampus Cengkareng sehingga memungkinkan koordinasi dan pendampingan lanjutan.
Observasi awal bersama sekolah menunjukkan bahwa siswa aktif menggunakan gawai di luar sekolah untuk gim daring, media sosial, dan komunikasi. Namun, pengetahuan mengenai perlindungan data pribadi, keamanan akun, tautan palsu, jejak digital, dan etika komunikasi belum terstruktur. Ketiadaan akses internet terintegrasi dalam pembelajaran sekolah tidak menghilangkan risiko karena aktivitas daring berlangsung di luar jam belajar, ketika pengawasan orang dewasa tidak selalu tersedia.
Permasalahan prioritas meliputi kecenderungan membagikan nama lengkap, alamat, kata sandi, dan kode sekali pakai; rendahnya kewaspadaan terhadap tautan phishing yang menjanjikan hadiah gim; interaksi tanpa filter dengan orang asing; serta keterbatasan materi tentang jejak digital dan pencegahan perundungan siber. Risiko tersebut dapat memengaruhi keamanan akun, privasi, kesejahteraan psikologis, dan rekam jejak digital anak. Edukasi internet sehat bagi siswa sekolah dasar diperlukan agar anak memiliki strategi praktis ketika menghadapi risiko (Saputru dkk., 2022; Alamin dkk., 2023).
Solusi yang ditawarkan berupa sosialisasi keamanan digital dengan bahasa sederhana dan media visual. Materi difokuskan pada empat kemampuan: mengenali tautan penipuan, melindungi kata sandi dan kode one-time password (OTP), memahami jejak digital, serta merespons ancaman melalui protokol Stop-Pikir-Cek. “Stop” berarti tidak segera mengeklik atau membalas; “Pikir” berarti mempertimbangkan isi, pengirim, dan risikonya; sedangkan “Cek” berarti memverifikasi kepada guru, orang tua, atau sumber tepercaya.
Kegiatan bertujuan meningkatkan pemahaman siswa mengenai risiko internet, membangun keterampilan membuat kata sandi yang lebih aman, dan menumbuhkan kebiasaan meminta bantuan ketika menghadapi situasi berbahaya. Luaran yang ditargetkan mencakup proposal dan laporan, publikasi media, video dokumentasi, poster edukasi, serta panduan materi digital. Artikel ini mendeskripsikan pelaksanaan, hasil uji petik, keterampilan yang teramati, kontribusi mitra, keterbatasan evaluasi, dan rencana keberlanjutan.
PELAKSANAAN DAN METODE
Kegiatan dilaksanakan secara tatap muka di SDS Wawasan Nusantara, Cengkareng, Jakarta Barat, pada 12 Mei 2026. Peserta berjumlah 20 siswa kelas V-B berdasarkan daftar hadir. Tim pelaksana terdiri atas tujuh mahasiswa Program Studi Teknik Informatika Universitas Bina Sarana Informatika. Guru kelas mendampingi siswa dan membantu menjaga suasana belajar tetap kondusif. Laporan tidak mencantumkan jam mulai dan selesai sehingga durasi kegiatan tidak direkonstruksi dalam artikel.
Metode pelaksanaan menggunakan sosialisasi edukatif dan evaluasi interaktif. Tahap persiapan meliputi perizinan, penyesuaian jadwal, observasi kebiasaan digital siswa, penyusunan slide, poster, panduan, dan pertanyaan kuis. Tim juga menyiapkan proyektor, papan tulis, spidol, serta bahan untuk simulasi.
Tahap pelaksanaan dimulai dengan pertanyaan awal untuk memetakan pemahaman siswa, dilanjutkan pemaparan melalui ceramah interaktif dan media visual. Materi mencakup ciri tautan scam atau phishing, informasi pribadi yang tidak boleh dibagikan, kerahasiaan kata sandi dan OTP, jejak digital, komunikasi dengan orang asing, dan perundungan siber. Contoh disesuaikan dengan aktivitas siswa, seperti pesan hadiah “diamond” gim dan permintaan data akun.
Fasilitator memperkenalkan protokol Stop-Pikir-Cek sebagai panduan pengambilan keputusan. Siswa kemudian mengikuti simulasi pembuatan kata sandi yang memadukan huruf besar, huruf kecil, dan angka tanpa mencantumkan nama atau tanggal lahir. Kegiatan diakhiri dengan kuis lisan, diskusi jawaban, dan penguatan langkah meminta bantuan kepada orang dewasa tepercaya.
Evaluasi menggunakan uji petik lisan dan observasi. Uji awal melibatkan tiga siswa yang dipilih secara acak, sedangkan uji akhir melibatkan sepuluh siswa lain. Tiga indikator yang ditanyakan adalah pengenalan tautan penipuan, identifikasi data pribadi yang harus dilindungi, dan respons terhadap perundungan siber. Keterampilan membuat kata sandi diamati selama simulasi. Data dianalisis secara deskriptif dalam bentuk jumlah dan proporsi jawaban benar. Karena responden serta ukuran sampel awal dan akhir tidak setara, hasil tidak diperlakukan sebagai desain pre-test–post-test berpasangan dan tidak diuji secara inferensial.
Mitra menyediakan ruang kelas, proyektor, papan tulis, stopkontak, dan perlengkapan presentasi. Kepala sekolah dan guru mengoordinasikan kehadiran siswa serta mendampingi pelaksanaan. Poster dan materi digital diserahkan dalam bentuk lunak agar dapat digunakan kembali oleh guru dalam penguatan karakter atau materi lokal.
HASIL DAN PEMBAHASAN
Pelaksanaan edukasi dan keterlibatan siswa
Sosialisasi berlangsung interaktif melalui pertanyaan, contoh kasus, visual, dan simulasi. Siswa mengenali contoh pesan yang menjanjikan hadiah gim, mendiskusikan informasi yang tidak boleh diberikan kepada orang lain, dan mempraktikkan respons Stop-Pikir-Cek. Partisipasi terlihat ketika siswa bersedia menjawab pertanyaan, maju ke depan, dan mencoba menyusun kata sandi.
Materi kontekstual membantu siswa menghubungkan konsep keamanan dengan pengalaman sehari-hari. Tautan phishing tidak dijelaskan hanya sebagai istilah teknis, tetapi sebagai pesan yang mendesak, menjanjikan hadiah, menggunakan alamat mencurigakan, atau meminta data rahasia. Pendekatan ini sejalan dengan kegiatan internet sehat untuk siswa sekolah dasar yang menekankan contoh konkret dan partisipasi (Alamin dkk., 2023).
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Pemaparan materi keamanan digital kepada siswa kelas V
Gambar 1. Pemaparan materi keamanan digital kepada siswa
Hasil uji petik pemahaman
Hasil uji petik menunjukkan perbedaan akurasi respons antara pengukuran awal dan akhir. Pada pengukuran awal, dua dari tiga siswa menjawab benar indikator tautan penipuan dan data pribadi, sedangkan satu siswa menjawab benar respons terhadap perundungan siber. Pada pengukuran akhir, sepuluh dari sepuluh siswa menjawab benar dua indikator pertama dan sembilan siswa menjawab benar indikator ketiga.
Tabel 1. Hasil uji petik pemahaman keamanan digital
	Indikator
	Awal, benar/n (%)
	Akhir, benar/n (%)

	Mengenali tautan penipuan
	2/3 (66,7%)
	10/10 (100%)

	Mengidentifikasi data pribadi yang harus dilindungi
	2/3 (66,7%)
	10/10 (100%)

	Memilih respons terhadap perundungan siber
	1/3 (33,3%)
	9/10 (90%)


Tabel 1 memperlihatkan proporsi jawaban benar yang lebih tinggi pada uji akhir. Namun, hasil tersebut tidak dapat dibaca sebagai selisih skor individu karena siswa pada kedua pengukuran berbeda dan jumlahnya tidak sama. Uji awal yang hanya melibatkan tiga siswa juga menghasilkan estimasi yang sangat tidak stabil. Oleh karena itu, data mendukung kesimpulan bahwa siswa yang diuji pada akhir sesi menunjukkan penguasaan respons dasar, bukan klaim bahwa program menyebabkan peningkatan yang signifikan pada seluruh peserta.
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Pelaksanaan uji petik dan pendampingan siswa
Gambar 2. Uji petik pemahaman dan pendampingan siswa
Keterampilan membuat kata sandi
Observasi praktik menunjukkan bahwa siswa mulai mampu menggabungkan huruf besar, huruf kecil, dan angka serta menghindari nama atau identitas pribadi. Latihan menekankan bahwa kata sandi tidak boleh dibagikan kepada teman dan OTP hanya digunakan oleh pemilik akun. Capaian ini merupakan keterampilan awal; kualitas kata sandi belum dinilai dengan rubrik formal dan tidak diuji ketahanannya, sehingga hasil dilaporkan sebagai kemampuan yang teramati selama pendampingan.
Keterampilan teknis perlu disertai pemahaman situasional. Kata sandi yang kuat tidak cukup apabila siswa tetap memberikan kode OTP melalui pesan palsu atau menggunakan satu kata sandi untuk seluruh akun. Karena itu, simulasi dipadukan dengan protokol Stop-Pikir-Cek dan anjuran meminta bantuan kepada guru atau orang tua. Integrasi pengetahuan, tindakan, dan dukungan sosial lebih relevan bagi anak daripada hafalan aturan secara terpisah.
Capaian luaran dan kontribusi mitra
Program menghasilkan media edukasi dan dokumentasi yang dapat mendukung keberlanjutan. Status luaran disusun berdasarkan keterangan dalam laporan akhir.
Tabel 2. Capaian luaran kegiatan
	No.
	Jenis luaran
	Bukti atau spesifikasi
	Status

	1
	Proposal dan laporan
	Dokumen perencanaan serta pelaksanaan kegiatan
	Tercapai

	2
	Publikasi media
	Artikel populer kegiatan tersedia
	Tercapai

	3
	Video dokumentasi
	Video kegiatan tersedia pada kanal berbagi video
	Tercapai

	4
	Poster edukasi
	Panduan Stop-Pikir-Cek diserahkan dalam bentuk lunak
	Tercapai

	5
	Panduan materi digital
	Salindia edukasi diserahkan kepada sekolah
	Tercapai


Kontribusi sekolah mencakup fasilitas, pengaturan jadwal, mobilisasi peserta, dan pendampingan guru. Dukungan tersebut menjadi faktor penting karena materi keamanan digital perlu diingatkan setelah kegiatan. Guru dapat menggunakan poster dan panduan dalam pembelajaran karakter, sedangkan sekolah dapat memasukkan diskusi kasus digital ke dalam kegiatan kelas.
Faktor pendukung, keterbatasan, dan keberlanjutan
Faktor pendukung program meliputi kedekatan lokasi, dukungan kepala sekolah dan guru, ketersediaan media visual, contoh yang dekat dengan aktivitas siswa, serta pembagian tugas tim. Hambatan utama adalah keterbatasan desain evaluasi, belum adanya pengukuran perilaku setelah kegiatan, dan waktu praktik yang tidak terdokumentasi. Evaluasi uji petik juga belum mewakili seluruh 20 peserta.
Keberlanjutan dapat dilakukan melalui penguatan singkat setiap bulan, pemasangan poster, analisis kasus sederhana, dan praktik pengaturan privasi. Orang tua atau wali perlu dilibatkan agar aturan penggunaan perangkat di rumah selaras dengan pesan sekolah. Kegiatan berikutnya sebaiknya menggunakan soal awal dan akhir yang sama atau setara kepada peserta yang sama, rubrik kata sandi, survei perilaku, dan evaluasi tindak lanjut setelah empat sampai enam minggu.
PENUTUP
Simpulan
Edukasi keamanan digital melalui protokol Stop-Pikir-Cek telah dilaksanakan kepada 20 siswa kelas V-B SDS Wawasan Nusantara. Peserta terlibat dalam pemaparan, diskusi, kuis, dan simulasi kata sandi. Uji akhir menunjukkan 10 dari 10 siswa mampu mengenali tautan penipuan dan data pribadi, sedangkan 9 dari 10 memilih respons tepat terhadap perundungan siber. Siswa juga mempraktikkan kata sandi dengan kombinasi karakter dan tanpa identitas pribadi. Dukungan sekolah, media visual, dan contoh kontekstual menjadi faktor pendukung. Karena uji awal dan akhir melibatkan responden serta ukuran sampel berbeda, hasil hanya menunjukkan penguasaan deskriptif pada siswa yang diuji, bukan peningkatan kausal atau signifikan pada seluruh peserta.
Saran
Sekolah disarankan mengintegrasikan keamanan digital ke dalam penguatan karakter dan menggunakan poster serta materi digital secara berkala. Program lanjutan perlu melibatkan orang tua, memperpanjang sesi praktik, dan menggunakan evaluasi yang setara pada peserta yang sama. Pengukuran tindak lanjut juga diperlukan untuk mengetahui apakah siswa benar-benar menerapkan Stop-Pikir-Cek, menjaga kata sandi, dan mencari bantuan ketika menghadapi risiko daring.
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